FICHE TECHNIQUE

Solution de masquage des
données Delphix

Protéger les données sensibles au sein de |'entreprise

LE DEFI

Face aux incidents de violation de données réguliérement évoqués
dans lactualité et a la pression croissante des organismes de
réglementation comme des consommateurs, les entreprises se
doivent de protéger les données sensibles qu’elles traitent. Lutter
contre des menaces internes et externes tout en maintenant la
conformité a des réglementations comme le HIPAA, la norme PCl et
le RGPD n’est pas une tache facile, en particulier parce que les
équipes informatiques tentent simultanément de rendre leurs
organisations plus agiles.

Pour s’attaquer au probléme de la protection des informations
sensibles, les entreprises scrutent avec de plus en plus de minutie les
outils déployés. Plutdt que de privilégier une stratégie de défense du
périmétre, les organisations orientées sécurité doivent mettre
I'accent sur une protection préventive, directement a I'intérieur de
leurs systémes : la protection des données. De plus, bien que les
approches de base telles que le chiffrement soient efficaces pour la
sécurisation des données en mouvement ou a l'intérieur de disques
durs, elles sont inefficaces en ce qui concerne la protection des
environnements non opérationnels dédiés au développement, aux
tests et a la production de rapports.

GARANTIR LA CONFIDENTIALITE ET LA SECURITE

La fonctionnalité de masquage de la Dynamic Data Platform de
Delphix consiste en une approche automatisée de la protection des
environnements non opérationnels, qui remplace des informations
confidentielles comme les numéros de sécurité sociale, les dossiers
de patients et les informations de cartes de crédit par des données
fictives, mais réalistes.

Contrairement aux mesures de chiffrement, qui peuvent étre
déjouées par des systémes de récupération d’identifiants utilisateur,
le masquage protége les données de fagon irréversible dans des
environnements en aval. Un masquage systématique couplé au
maintien de l'intégrité référentielle au sein de sources de données
hétérogenes permet a Delphix d’offrir une meilleure couverture que
d’autres solutions. Tout cela, sans avoir besoin d’aucune expérience
en programmation. De plus, la plateforme Delphix intégre en douceur
le masquage aux fonctionnalités de livraison de données. Ceci
garantit la sécurité des données sensibles avant qu’elles ne soient
destinées au développement et aux tests, ou envoyées vers des
centres de données hors site ou sur le cloud public.

« Je ne crois pas qu’il existe une solution de masquage de données d'utilisation aussi simple et compléete que Delphix.
Nous avons pu mettre en ceuvre la solution nous-mémes rien qu’avec l'assistance de base de Delphix. »

ANDRE NAZARE

Directeur des services informatiques chez Sky.com
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FONCTIONNALITES CLES

Masquage de bout en bout. La plateforme Delphix détecte les informations confidentielles de fagon

automatique, masque de maniéere irréversible les valeurs de données, puis généere des rapports et des

alertes afin d’assurer que toutes les données sensibles ont été correctement masquées.

Données réalistes. Les données masquées avec la plateforme Delphix ont une qualité égale a celle des
données de production. Les données d’application masquées dans des environnements non opérationnels
conservent leur fonctionnalité et leur réalisme, ce qui permet le développement d’un code de meilleure

qualité.

Masquage intégré a la virtualisation. La plupart des solutions de masquage échouent, car elles ont
recours a des taches répétitives et fastidieuses par lots pour I'extraction et le masquage des données,
et parce gu’elles ne disposent pas de fonctionnalités de livraison pour des environnements en aval.
La Dynamic Data Platform de Delphix intégre en toute transparence le masquage des données a
la virtualisation des données, ce qui permet aux équipes de livrer rapidement des copies de données

virtuelles en local ou dans des environnements cloud publics et hybrides.

Intégrité référentielle. Delphix masque de maniére uniforme les sources de données hétérogénes. Pour
cela, les métadonnées et les données sont analysées pour identifier et conserver les relations de clés
principales/étrangéres entre éléments, de sorte qu’elles soient toutes masquées de la méme maniere

entre différentes tables et bases de données.

Algorithmes/infrastructures. Sept algorithmes préts a 'emploi aident les entreprises a tout masquer, des
noms aux numeéros de sécurité sociale, en passant par les images et les champs de texte. Les algorithmes
peuvent étre configurés ou personnalisés pour répondre a des politiques de sécurité spécifiques. De
plus, la plateforme Delphix inclut des ensembles d’infrastructure de masquage clés en main pour les
informations de santé et financiéres. Elle possede également la capacité de tokenisation, un processus
utilisé pour obscurcir les données destinées a étre traitées, puis les restaurer une fois qu’elles ont été

traitées.

Facilité d’utilisation. Une solution unique qui permet aux clients de Delphix de masquer des données sur
de nombreuses plateformes. De plus, les entreprises n’ont plus & programmer leurs propres algorithmes
de masquages ou a se reposer totalement sur I'administrateur. Son interface utilisateur Web leur permet

d’'opérer le masquage en quelques clics et ne nécessite aucune formation spécifique.

A PROPOS DE DELPHIX

La mission de Delphix est de libérer les entreprises de la friction des données et d’accélérer 'innovation. Les entreprises du

PRISE EN CHARGE
(A PARTIR DE LA
VERSION 5.1.8)

Bases de données
distribuées : Oracle,
SQL Server, DB2, ASE,
MySQL, PostgreSQL,
MS Access, MariaDB

Ordinateur central : DB2 et
VSAM sur z/OS, dB2
sur iSeries (AS/400)

Bases de données

de plateforme en

tant que service :
Amazon Web Services,
RDS Oracle

Fichiers : XML, Excel,

a largeur fixe et délimité

classement Fortune 100 utilisent la Dynamic Data Platform de Delphix pour connecter, virtualiser, sécuriser et gérer leurs données

dans le cloud et dans les environnements en local. Pour plus d’informations, consultez

© 2018 Delphix Corp. Tous droits réservés. | delphix.com | info@delphix.com | +16 504 941645
03-2018

D=LPHIX



